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Меры безопасности при работе 
с банкоматами и устройствами самообслуживания

Уважаемый клиент!

1. Для совершения операций выбирайте банкоматы, установленные в безопасных местах (госучреждениях, подразделения банков, крупных торговых комплексах, гостиницах, аэропортах и т.п.).

2. При проведении операции с вводом ПИН-кода всегда прикрывайте клавиатуру, например, свободной рукой. Это не позволит мошенникам увидеть ваш ПИН-код или записать его на видеокамеру.
3. Замки доступа по картам в специальные помещения, где устанавливаются банкоматы, не должны требовать ввода ПИН-кода. Если для прохода в помещение от Вас требуется ввести ПИН-код, не делая этого, обратитесь в Банк. Если Вы ранее пытались воспользоваться подобным устройством, рекомендуем Вам срочно заблокировать карту, позвонив по телефонам, указанным на устройстве или на обратной стороне Вашей карты, независимо от того, получили ли Вы доступ к банкомату или нет.
4. До проведения операции в банкомате осмотрите его лицевую часть, в частности, поверхность над ПИН-клавиатурой и устройство для приема карты в банкомат. В этих местах не должно находиться прикрепленных посторонних предметов или рекламных буклетов. При обнаружении подозрительных устройств просим незамедлительно сообщить об этом сотрудникам банка, обслуживающим банкомат, или по телефонам, указанным на устройстве или на обратной стороне Вашей карты. Операцию с использованием карты для получения наличных в банкомате в данном случае не проводить.
5. При приеме и возврате карты банкоматом не толкайте и не выдергивайте карту до окончания ее прерывистого движения в картоприемнике. Неравномерное движение карты является не сбоем, а необходимым средством защиты Вашей карты от компрометации.
6. При некорректной работе банкомата (длительность режима ожидания, самопроизвольная перезагрузка) отменить текущую операцию (кнопка «отмена») и дождаться возврата карты. В случае невозврата банкоматом карты, следует позвонить в банк по телефону, указанному на банкомате, а также обратится в банк, выдавший карту, с изложением ситуации.
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